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1. CÁC LỖI THƯỜNG GẶP KHI SỬ DỤNG VPN
1.1. Lỗi cài đặt FortiClient trên Windows XP

· Khi cài đặt phần mềm FortiClient trên máy, một số máy có thể gặp lỗi thông báo không cài đặt được phần mềm do bộ cài IE (Internet explorer) trên Windows XP thấp hơn phiên bản 8:
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· Nếu gặp trường hợp lỗi này, các bạn có thể khắc phục theo cách sau:

· Bước 1: tắt hết các tác vụ cài đặt và bật trình duyệt web trên máy lên để tìm kiếm

· Bước 2: tìm kiếm trên trang google, gõ “Download load Internet explorer 8” hoặc sử dụng đường link này      http://www.mediafire.com/download/wcr15ddd4hcjes7/Internet_Explorer_8.exe để download bộ cài Internet explorer 8 về cài đặt trên máy 
· Bước 3: thực hiện cài đặt bộ cài Internet explorer sau khi download thành công

· Bước 4: khởi động lại máy tính

· Bước 5: thực hiện chạy lại file run.bat  để cài đặt lại phần mềm FortiClient
1.2. Lỗi không cài đặt được Internet explorer trên Windows XP
· Trong quá trình cài đặt Internet explorer do hệ điều hành bị lỗi các bạn có thể gặp trường hợp lỗi như sau:
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· Cách khắc phục:

· Rất tiếc máy tính của bạn đã bị lỗi hệ điều hành, để thực hiện cài đặt được phần mềm thì chúng tôi khuyến cáo bạn cần thực hiện việc cài đặt lại hệ điều hành cho máy tính và cài đặt phần mềm sau đó bình thường.
1.3. Lỗi kết nối VPN trên các máy gặp hiện tượng Byte Receiced =0:

· Sau khi cài đặt thành công thì người dùng có thể sử dụng ngay phần mềm tạo mạng riêng ảo để kết nối đến hệ thống Quản lý Thi THPT Quốc Gia bằng cách kích đúp vào biểu tượng phần mềm:
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· Màn hình phần mềm hiển thị khi được chạy lên như bên dưới, người dùng phải nhập thông tin đăng nhập bao thông tin tài khoản và mật khẩu, sau đó bấm connect. Tuy nhiên phần mềm vẫn báo kết nối thành công mà Bytes Received = 0 ( dẫn đến tình trạng bạn không truy cập được vào địa chỉ quanly.thithptquocgia.edu.vn, màn hình của FortiClient hiển thị như sau:
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· Cách khắc phục

· Thực hiện cấu hình như bên dưới để thông kết nối: 
· chọn Edit the selected connection ( Chọn IPSec VPN ( Chọn Advance Settings ( Chọn Phase 1 ( Sửa thông số Encryption, tích chọn vào NAT Traversal như hình dưới ( chọn apply và close.
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· Khi kết nối thành công, trên góc phải màn hình sẽ hiển thị biểu tượng sau
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Trạng thái kết nối sẽ được thông báo trên màn hình  của phần mềm như sau:
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1.4. Lỗi không cài đặt được phần mềm VPN FortiClient trên các máy Windows XP và Windows 7

· Trong khi cài đặt phần mềm VPN FortiClient các bạn có thể gặp hiện tượng thông báo lỗi “the digital signature  on the installer package is invalid. Installation aborted” như sau:
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· Cách khắc phục:

· Bước 1: Thực hiện mở folder Option như sau: Mở Control Panel ( chọn Folder Options ( chọn Views ( tích chọn vào “Show hidden files, folders or drives” 
· Bước 2: thực hiện tìm kiếm file “FortiClient.msi” trên máy tính
· Đối với Windows XP, bạn tìm đến đường dẫn như sau: C:\Documents and Settings\All Users\Application Data
· Đối với Windows 7, bạn tìm đến đường dẫn như sau: C:\Users\Profile User \AppData\Local\Temp ( chú ý Profile user là tài khoản bạn đang đăng nhập vào máy tính vd: admin ( C:\Users\admin \AppData\Local\Temp
· Bước 3: sau khi tìm được file “FortiClient.msi”, bạn copy ra thư mục trên ổ D của máy tính, tắt hết các tác vụ đang chạy và thực hiện chạy file “FortiClient.msi” này.

· Bước 4: thực hiện tiếp các bước trong mục 1.8 để gán các thông số cho cấu hình phần mềm VPN
1.5. Lỗi hiển thị thông báo VPN Connection Failure
· Một số máy tính có thể gặp lỗi bên dưới đây:
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· Nguyên nhân và cách khắc phục: 

· Nguyên nhân 1: Phần mềm forticlient cài đặt là bản cũ (từ năm 2018 trở về trước).

Để kiểm tra bản đang cài đặt là bản bao nhiêu ta làm như sau:

Bước 1: Nhấn nút Cài đặt chọn Edit the Selected  Connection
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 Bước 2: Kiểm tra thông số Remote Gateway trên màn hình IPsecVPN
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Nếu thông số Remote Gateway hiển thị là 27.68.195.110 thì đây là bản cài đặt mới nhất, còn nếu khác thông số này (125….) thì người dùng sửa lại thành 27.68.195.110, sau đó nhấn nút Appy và đăng nhập lại
· Nguyên nhân 2: Trường hợp bản cài đặt đã là mới nhất nhưng khi đăng nhập vẫn báo lỗi  VPN connection Failed nguyên nhân do mạng kết nối từ phía người dùng không thể kết nối tới hệ thống (mặc dù KH vào trang mạng khác vẫn bình thường)
· Trường hợp này KH kết nối máy tính với mạng internet khác (hoặc phát wifi qua điện thoại) để kiểm tra và đăng nhập lại.
1.6. Lỗi sai tên đăng nhập, mật khẩu khi đăng nhập VPN

· Khi người dùng gõ sai tên đăng nhập hoặc mật khẩu, phần mềm VPN sẽ thông báo “Wrong Credentials”:
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· Cách khắc phục:

· Bạn phải gõ chính xác tên đăng nhập và mật khẩu.
· Nếu gõ chính xác nhiều lần vẫn không đăng nhập được, bạn cần liên hệ với đơn vị quản lý cấp trên (cấp Sở hoặc cấp Bộ) để yêu cầu cung cấp lại mật khẩu hoặc reset lại mật khẩu cho bạn.
1.7. Lỗi khi đăng nhập VPN vẫn dùng được Internet nhưng không vào được hệ thống
· Một số máy tính có thể gặp lỗi bên khi kết nối được VPN thành công nhưng vẫn dùng được Internet, các thông số Bytes Received và Bytes Sent đã thay đổi nhưng vẫn không vào được trang quanly.thithptquocgia.edu.vn:
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· Cách khắc phục:

· Thực hiện truy cập vào hệ thống bằng IP gõ trực tiếp lên trình duyệt. Gõ như sau: http://10.30.144.21 và nhấn enter, bạn sẽ truy cập được vào hệ thống.
1.8. Lỗi khi cài đặt không đúng hướng dẫn cài đặt

· Khi bạn cài đặt không đúng hướng dẫn như chạy thẳng trực tiếp file FortiClientOnlineInstaller.exe lúc này phần mềm vẫn được cài lên trên máy tính của bạn tuy nhiên sẽ không có các thông số cấu hình trên phần mềm:
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· Cách khắc phục:

· Bước 1: Không cần gỡ phần mềm đi, thực hiện chạy lại file run.bat ( chọn cancel và chọn OK
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· Cấu hình cho phần mềm VPN sẽ tự động được gán cho phần mềm VPN trên máy tính của bạn khi bạn bỏ qua bước cài đặt lại phần mềm VPN này. Kết quả như trên hình, góc phải bên dưới của màn hình máy tính.
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1.9. Lỗi khi nhiều người cùng sử dụng chung tài khoản VPN

· Một số trường hợp khi người dùng sử dụng chung tài khoản VPN sẽ xảy ra hiện tượng thông báo kết nối VPN thành công nhưng Bytes Received = 0 và không truy cập được vào hệ thống:
[image: image21.jpg]Image Mate

we&s: e

Tailieu
huong dan

B

Install Acer
Office M.

2 A

Keymap it

L By
B ®

Acinsie Teamions Chamiots

£

CClner  Daal3 Luyenth st

ach yth
® 0
Google  MNgoe Semch
Chrome.

nn 3

i

DULEUT.. Homevn

o

desktopini _Bien bin ghi

Fie Help

: 524,

I+ By

Protect Your Network with

© Duration
%1 Bytes Received

Number One Leader in Unified Threat Management

FEIRTINET.

thiag

100.100.100.13

nt

Disconnect

TINET.

e me Z 5E

&N

S B

TINHOC.TRE

PHANCO,

924 AM
3/25/2015




· Cách khắc phục:

· Nếu bạn sử dụng chung tài khoản VPN thì bạn phải đăng xuất hết các tài khoản đang đăng nhập trên các máy tính khác nhau rồi mới đăng nhập lại.
1.10. Lỗi thiếu driver để cài đặt FortiClient trên win 7
· Trong quá trình cài đặt FortiClient, trên màn hình xuất hiện 1 trong 2 hộp thoại dưới đây:
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Service: Virtual Aucio Cable (WDM)

Publisher: Eugene V. Muzychenko

Location: C:\Windows'\System32. \vrtaucblsys

© Whatis o signed drver?
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· Cách khắc phục

· Bước 1: Tắt hết các tác vụ cài đặt và bật trình duyệt web trên máy lên để tìm kiếm

· Bước 2: Tìm kiếm trên trang google, gõ “windows KB3033929” hoặc sử dụng đường link này https://www.microsoft.com/en-us/download/details.aspx?id=46148 để download 

· Bước 3: Thực hiện cài đặt bộ cài đã tải về 

· Bước 4: Khởi động lại máy tính

· Bước 5: Thực hiện chạy lại file run.bat  để cài đặt lại phần mềm FortiClient

1.11. Lỗi do driver chưa Signed trên Windows 10 (Không cài đặt được trên win 10)
Trong quá trình cài đặt FortiClient trên máy win 10, trên màn hình xuất hiện 2 hộp thoại dưới đây:
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Bước 1: Truy cập vào Menu Advanced Boot của Windows bằng cách:

Nhấn vào Start => Settings => chọn tính năng Update & security => chuyển xuống mục Recovery => cuối cùng bạn hãy nhấn vào Restart now như hình bên dưới:
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Bước 2: Tại Menu Advanced Boot, bạn click chọn tùy chọn “Troubleshooting”.
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Bước 3:Trên cửa sổ Troubleshoot, chọn tùy chọn "Advanced Options".

Tiếp theo chọn "Start-up Settings".Lúc này trên màn hình hiển thị cửa sổ Startup Settings, cho phép bạn khởi động hệ thống Windows ở nhiều chế độ khác nhau. Nhiệm vụ của bạn chỉ cần click chọn nút Restart để tiếp tục.
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Bước 4: Mục đích của bạn là cài đặt driver chưa được signed (driver unsigned), do đó nhấn phím F7 để lựa chọn tùy chọn có tên "Disable driver signature enforcement".

Ngay sau khi bạn nhấn phím, hệ thống sẽ khởi động vào Windows. Bây giờ bạn có thể cài đặt bất cứ driver unsigned nào mà bạn muốn. Sau khi cài đặt xong, khởi động lại hệ thống và Driver Signature Enforcement sẽ tự động được kích hoạt trong lần khởi động tiếp theo.

Bước 5: Sau đó tiến hành cài VPN bình thường.
[image: image29.png]



BUGD_VA_14016_QLTQG                                                                                                             5/16

